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EPC网络中可证明安全的 EPCIS通信方案 
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摘  要：针对 EPC信息服务存在的安全问题，提出一种 EPC信息服务安全通信方案 ESCM，方案使用数字签名、

消息认证码等安全机制，实现了分属查询应用程序和外域 EPCIS服务器之间的相互认证服务与密钥协商服务，能

够保护 EPCIS通信的机密性和完整性。利用 Canetti-Krawczyk模型证明了 ESCM方案是会话密钥安全的。此外，

性能分析表明该方案的通信开销、计算开销较少，适合 EPC网络特性。 
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Abstract: To resolve the security drawbacks of EPC information services, a provable security EPC information service 

communication scheme—ESCM was designed. By using some cryptographic mechanisms such as the digital signature 

and the message authentication code, the ESCM could implement mutual authentication and session key agreement be-

tween the EPC Information service servers and querying application belonging to a different trust domain. Security 

analysis shows that the session key agreement of ESCM is provably secure in the Canetti-Krawczyk model. Furthermore, 

the ESCM has efficient computation and communication cost. 
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1  引言 

电子产品码（EPC, electronic product code）网

络是在互联网基础上，利用射频识别（RFID, radio 

frequency identification）技术构造的全球物品信息

实时共享系统[1]，目前已在全球物流领域、大型商

贸供应链领域得到了广泛应用。在 EPC网络体系架

构中，EPC 信息服务器（EPCIS, EPC information 

service）负责存储 EPC编码对应物品的具体信息，

定义企业间信息交换的接口，是实现供应链上企业

间信息共享的关键[2]。 

在 EPC网络中，每家企业都是独立、自治的信

任域。为防止未授权的应用程序非法访问企业内部

EPCIS服务器中的商业敏感信息，一般通过本地认

证服务器对查询 EPCIS 服务器的应用程序进行身

份验证。由于查询应用程序和做出响应的 EPCIS服

务器所处信任域不同，因此必须协商得到共享密

钥，以确保后继交互数据的机密性和完整性。 

针对查询 EPCIS 服务器阶段，Kyuhee 等人[3]

提出了一种基于 Kerberos和 GRBAC的认证协议，

为 EPC网络中用户提供身份认证和访问控制服务。

由于 Kerberos采用基于对称密钥的架构，对称密钥

管理问题复杂，所以该方案可扩展性较低。针对该

问题，WEN 等人[4]和 Kim 等人[5]分别提出了基于

PKI的身份认证方案。但这 2种方案仅解决了单个

信任域内的身份认证，没有考虑跨域身份认证问

题。同时，基于 PKI的安全机制会急剧增加系统开

销，严重影响 EPC网络整体性能。 
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针对上述问题，本文设计了一种 EPCIS安全通

信方案—ESCM，该机制利用数字签名和消息认证

码等机制，实现了查询应用程序和 EPCIS服务器之

间的相互认证和密钥协商，以确保数据跨域传输时

的机密性和完整性，利用 Canetti-Krawczyk 模型证

明了该方案是会话密钥安全的。此外，性能分析表

明该方案通信开销和计算开销较小。 

2  安全通信方案 ESCM 

2.1  应用背景和系统模型 

图 1描述了设计ESCM方案的应用背景和系统

模型。设生产商和销售商接入基于互联网的 EPC网

络。每家企业构成独立信任域，使用本地认证服务

器验证查询应用程序是否合法。当商品运到销售商

处，销售商采集标签数据，并将 EPC编码传送给本

地应用程序。设本地应用程序已经通过查询 ONS

系统获得 EPCIS 服务器的地址，如何从该 ECPIS

服务器安全地获得商品数据，即实现商品数据跨域

安全传输，这就是 ESCM方案的目标。 

 

图 1  EPCIS安全通信机制的系统模型 

假设信任域中的本地认证服务器和该域每个

查询应用程序共享全局唯一的一个秘密参数。利用

该共享秘密参数，双方可获得确保彼此安全通信的

密钥信息。假设可信 CA为 EPC网络中所有本地认

证服务器颁发一张公钥证书。 

查询应用程序 C (标识符为
C

ID )在本地认证服

务器HS (标识符为
HS

ID )注册，C 与 HS利用共享秘

密参数
C HS

k − ，由密钥导出函数 ()prf 计算得到加密

密钥 1

C HS

k

−
和消息认证码密钥 2

C HS

k

−
： 

1

(

C HS

C HS C HS

k prf ID ID k

− −= ‖ ‖ ‖“Encryption key”)

  (1) 

 

2

(

C HS

C HS C HS

k prf ID ID k

− −= ‖ ‖ ‖  

 “Message authentication key”) (2) 

类似地，假设 IS(标识符为
IS

ID )在本地认证服

务器 FS (标识符为
FS

ID )注册，并且与本地认证服务

器 FS 共享秘密参数
IS FS

k − ，双方能够计算得到加密

密钥 1

IS FS

k

−
和消息认证码密钥 2

IS FS

k

−
。 

2.2  安全方案描述 

ESCM方案中的查询应用程序和EPCIS服务器

在通信前没有建立信任关系，必须借助各自的本地

认证服务器才能实现认证和密钥协商等功能。方案

可划分为 2 个阶段：1)跨域认证和密钥协商阶段：

查询应用程序和 EPCIS 服务器使用预先共享秘密

参数完成与本地认证服务器的相互认证，认证服务

器间使用同一 CA 颁发的公钥证书实现相互认证。

查询 应用 程 序 和 EPCIS 服务 器利 用扩展

Diffie-Hellman密钥协商协议协商得到会话密钥。2)

跨域数据安全传输阶段：EPCIS服务器利用会话密

钥实现对被查询商品数据的跨域安全传输。 

2.2.1  跨域认证和密钥协商阶段 

查询应用程序C在事先得到 EPCIS 服务器地

址的情况下[6]，为得到商品详细数据，它必须向

EPCIS 服务器所在的本地认证服务器 IS 认证并协

商得到会话密钥。 

1) 

1

: { , , , , , }

x

C IS HS C C

C IS M ID ID ID g T MAC→ =   

C 生成随机数 *

R p

x Z∈ 并计算会话密钥参数
x

g ，向 IS 发送访问请求消息 M

1

，其中，T

C

是时间

戳，MAC

C

是 C 计算的消息认证码 2

( ,

C HS

MAC k

−
 

)

x

C IS HS C

ID ID ID g T‖ ‖ ‖ ‖ 。 

2) 

2 1

: { , , , , }

IS FS IS IS

IS FS M ID ID T MAC M→ =   

当 IS 收到访问请求消息
1

M 后，向 FS 发送消

息
2

M ，其中，
IS

T 是时间戳，
IS

MAC 是 IS计算的消

息认证码后 2

( , )

IS FS

IS FS IS

MAC k ID ID T

−
‖ ‖ 。 

3) 

3

: { , , , ,

FS HS FS FS

FS HS M ID ID T Cert→ = ,

FS

Sig  

1

}M  

当 FS 收到消息
2

M 后，首先检查
IS

T 是否有效，

再利用密钥 2

IS FS

k

−
验证

IS

MAC 是否正确。如果验证都

通过，则FS 认证 IS成功；否则，认证失败。认证成
功后，FS 从

2

M 中提取出
HS

ID 的相关信息，向HS 发

送消息
3

{ , , , ,

FS HS FS FS

M ID ID T Cert=
1

, }

FS

Sig M ，其

中，
FS

T 是时间戳、
FS

Cert 是FS 的公钥证书，
FS

Sig

是FS 对该消息的签名，
FS

Sig = ( _ ,

FS

Sig SK FS ID ‖  

)

HS FS FS

ID T Cert‖ ‖ 。 

4) 

4

: { , , , ,

HS FS HS HS

HS FS M ID ID T Cert→ =  

5

, }

HS

Sig M  

当HS 收到消息
3

M 后，首先检查
FS

T 是否有效，
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再验证证书
FS

Cert 及签名
FS

Sig ，若上述验证都通

过，则HS认证 FS 成功；否则，协议终止。认证成
功后，HS 首先认证C，首先检查

C

T 是否有效，再

使用 2

C HS

k

−
验证

C

MAC 是否正确。若验证都通过，则

HS认证C成功；否则，协议终止。当 FS 和C都认
证成功后，HS从消息

3

M 中提取时间戳
HS

T ，生成

消息
4 5

{ , , , , , }

HS FS HS HS HS

M ID ID T Cert Sig M= ，其中，

HS

Cert 是 HS 的公钥证书，
HS

Sig = ( _ ,Sig SK HS  

)

HS FS HS HS

ID ID T Cert‖ ‖ ‖ 是HS对消息
4

M 的签名，

消息
5

{ , , , }

HS C HS HS

M ID ID T MAC= ，
HS

MAC =  
2

( , )

C HS

HS C HS

MAC k ID ID T

−
‖ ‖ 。最后，HS将

4

M 发送

给 FS 。 
5)

6 5

: { , , ', , }

FS IS FS FS

FS IS M ID ID T MAC M→ =   

当 FS 收到消息
4

M 后，首先验证
HS

T 、
HS

Cert 和

HS

Sig 的有效性，若验证都通过，则 FS 认证 HS成

功；否则，协议终止。 FS 提取时间戳信息 '

FS

T ，

并将消息
6 5

{ , , ', , }

FS IS FS FS

M ID ID T MAC M= 发送给

IS，其中， 2

( , ')

IS FS

FS FS IS FS

MAC MAC k ID ID T

−
= ‖ ‖ 是

FS 计算的消息认证码。 
6) 

7 5

: { , , , ', }

y

IS C IS

IS C M ID ID g MAC M→ =  

当 IS 收到消息
6

M 后，首先验证 '

FS

T 和
FS

MAC

的有效性。若验证都通过，则 IS认证 FS 成功；否
则，协议终止。 IS生成随机数 *

R p

y Z∈ ，计算会话

密钥 ( )

x y xy

C IS

k g g− = = 。接下来，IS计算加密密钥
1

C IS

k

−
和消息认证码密钥 2

C IS

k

−
。 

1

(

C IS

xy

C IS

k prf ID ID g

−
= ‖ ‖ ‖“Encryption key”) (3) 

 2

(

C IS

xy

C IS

k prf ID ID g

−
= ‖ ‖ ‖  

 “Message authentication key”) (4) 

最后，IS 向C发送
7

{ , , , ',

y

IS C IS

M ID ID g MAC=  

5

}M ，其中， 2

' ( , )

C IS

y

IS IS C

MAC MAC k ID ID g

−
= ‖ ‖ 是

IS计算的消息认证码。 
当C 收到消息

7

M 后，首先验证
HS

T 和
HS

MAC

是否有效。若验证都通过，则C认证HS 成功。然
后，C计算 ( )

y x xy

C IS

k g g− = = ，得到加密密钥 1

C IS

k

−

和消息认证码密钥 2

C IS

k

−
。最后，使用 2

C IS

k

−
验证

'

IS

MAC 是否正确，若验证通过，则C与 IS 之间的

相互认证成功，协议执行完毕；否则，协议终止。 
2.2.2  跨域数据安全传输阶段 

在 2.2.1 节描述的阶段结束后，C可以使用 1

C IS

k

−

加密 EPC编码，使用密钥 2

C IS

k

−
计算待传输消息认证

码，并将加密结果和消息认证码一起发送给 IS 。IS

收到查询请求后，使用密钥 2

C IS

k

−
验证消息认证码的

正确性，使用密钥 1

C IS

k

−
解密消息，得到待查询商品

的 EPC编码。然后，EPCIS服务器将使用密钥 1

C IS

k

−

加密数据库中与该 EPC编码相关的数据，同时使用
密钥 2

C IS

k

−
计算消息认证码，将加密结果和消息认证

码反馈给C。应用程序收到反馈消息后，使用密钥
2

C IS

k

−
验证消息认证码是否正确，使用密钥 1

C IS

k

−
解密

出商品数据。至此，跨域数据安全传输完成。 

3  形式化安全性分析 

本节使用CK模型证明ESCM方案的安全属性。 
3.1  会话密钥安全性分析 

为证明 ESCM方案是会话密钥安全的，首先需
设计 AM模型中的密钥协商协议

3

π ，证明其在 AM

模型中是会话密钥安全的；然后构造消息传输认证
器

,sig T

λ 和
,MAC T

λ ；最后将
,sig T

λ 和
,MAC T

λ 应用于协议

3

π 并优化得到 UM模型中协议
4

π [6]。 

3.1.1  AM 模型中的协议 

AM 模型中协议是一个扩展 Diffie-Hellman 协
议

3

π ，如图 2所示。 

 
图 2  AM模型中的协议

3

π  

1)C 选择随机数 *

R p

x Z∈ ，计算参数 x

g ，将消

息
1

{ , , , , , }

x

C HS FS IS

m ID ID ID ID g s= 发送给 HS ，其

中， s是会话标识。 

2) HS 认证 C ，若认证成功，则将消息

2

{ , , , , , }

x

C HS FS IS

m ID ID ID ID g s= 发送给 FS ；否则，

协议终止。 

3) FS 认证 HS ，若认证成功，则将消息

3

{ , , , , , }

x

C HS FS IS

m ID ID ID ID g s= 发送给 IS ；否则，

协议终止。 

4) IS 认证 FS ，若认证成功，则选择随机数
*

R p

y Z∈ ，计算参数 y

g ，将消息
4

{ , ,

C HS

m ID ID=  

, , , }

y

FS IS

ID ID g s 发送给 C 。此时， IS 计算得到

( )

x y xy

IS C

k g g− = = 、 1

C IS

k

−
和 2

C IS

k

−
；否则，协议终止。 

5)C认证 IS 与HS，若 IS是期望的 EPCIS 服

务 器 且 HS 合 法 ， 则 认 证 成 功 ， C 计 算
( )

y x xy

C IS

k g g− = = 、 1

C IS

k

−
和 2

C IS

k

−
；否则，协议终止。 
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DDH 假设：设 p 和 q是 2 个素数，且满足

| 1q p − ， g是 *

p

Z 中阶数为 q的生成元，随机选择
*

, ,

R p

x y z Z∈ ，对于任意 多 项 式时间算法，

{ , , , , }

x y xy

p g g g g 和 { , , , , }

x y z

p g g g g 在概率分布上

是计算不可区分的。 
定理 1  在 DDH假设下，协议

3

π 在 AM模型

中是会话密钥安全的。 

证明  当协议完成时，若C和 IS未被攻陷，得
到未篡改的 x

g 与 y

g ，则双方能够计算相同的参数
xy

C IS IS C

k k g− −= = ，使用式(3)、(4)计算得到相同的

2个会话密钥，满足 AM模型中会话密钥安全定义

的第一个条件[6]。 

假设存在一个AM模型中的攻击者A ，A 能够

以不可忽略的优势 ε 区分会话密钥和等长的随机字

符串。因此，构造算法D，通过运行一个子过程A ，
能够以不可忽略的优势区分

0

{ , , , , }

x y xy

Q p g g g g=
和

1

{ , , , , }

x y z

Q p g g g g= 。 

设算法D的输入为 * * *

( , , , , )p g a b c ，为
0

Q 和
1

Q

的概率均为 0.5，并按照以下规则运行[7]。 

1) D执行协议交互中实体间调度操作，A 控制
所有信道。D执行初始化运行环境操作，将参数 p、

g发送给A 。 

2) D 选择随机会话 r 作为测试会话，其中，
{1, , }r l∈ … ， l是可能的最大会话数量。 

3) 若r 被激活，则C将 *

a 发送给HS，HS将 *

a 转

发给FS ，FS 再将 *

a 转发给 IS ； IS 将 *

b 发送给C。 

4) 若A 选中 r ，并对其执行测试会话查询，

则D发送 *

c 给A 。 

5) 若A 攻陷某个参与者，则D将该参与者信

息发送给A ；若某个会话暴露，则 D将该会话信

息发送给A 。 

6) 若A 选择的测试会话不是 r 或 r已暴露，则
D放弃A 的执行，随机猜测比特b为 ' {0,1}

R

b ∈ 。 

7) 若A 停止攻击，输出的结果是 'b ，则D停

止，输出结果也是 'b 。 

从上述规则可以看出，算法D能够模拟 AM模

型中攻击者A 的行为。 

下面根据A 选取的测试会话是否是 r 而分别进

行了讨论。 

1)A 选择 r 作为测试会话：根据规则(4)，A 能
够得到 *

c 。若输入为
0

Q ，则 * xy

c g= ，A 得到真实

会话密钥 xy

g 。如果输入为
1

Q ，则 * z

c g= ，A 得到

一个随机数。因此，A 区分会话密钥与随机数的概
率等同于算法D区分

0

Q 与
1

Q 的概率。因为A 成功

猜测会话密钥的概率为 0.5 ε+ ，所以 D区分
0

Q 与

1

Q 的概率也为 0.5 ε+ 。 

2)A 选择的测试会话不是 r ：根据规则 6），D

放弃A 的执行，并输出一个随机值。A 不能帮助D

区分
0

Q 与
1

Q ，D区分
0

Q 与
1

Q 的概率为 0.5。 

考虑到 D在执行时最多涉及 l个会话，则情况

1)发生的概率为 1/ l ，情况 2)发生的概率则为
1 1/ l− 。因此， D 成功区分

0

Q 与
1

Q 的概率是

(0.5 ) / 0.5(1 1/ )l lε+ + − = 0.5 / lε+ 。由于 ε 在安全
参数范围内是不可忽略的，所以 / lε 也不可忽略

的，从而推断出 D能够以不可忽略的优势 / lε 区分

0

Q 与
1

Q 。显然，该结论与 DDH假设矛盾。因此，

协议
3

π 满足 AM 模型中会话密钥安全定义的第 2

个条件[9]。 
从上述讨论可知，协议

3

π 满足 AM模型中会话

密钥安全全部定义。 
3.1.2  构造消息传输认证器 

在协议
3

π 中， IS 认证C是通过 HS 认证C、

FS 认证HS以及 IS 认证 FS 来实现的。类似地，C

认证则是通过 FS 认证 IS 、HS认证 FS 以及C认证

HS 来实现的。因此，需要为HS 与C、FS 与HS、

IS 与 FS 的相互认证构造消息传输认证器。 

首先，本文使用郭卫峰等人[8]构造的一种基于
签名和时间戳的消息传输认证器

,sig T

λ 实现 HS 与

FS 之间的相互认证；使用另一种基于消息认证码
和时间戳的消息传输认证器

,MAC T

λ [8]实现 HS 与C

之间、 IS 与 FS 之间的相互认证。 
定理 2  如果签名算法 Sig是选择明文攻击安

全的，则
,sig T

λ 是一个消息传输认证器[7]。 

定理 3 如果消息认证码算法MAC是选择明文
攻击安全的，则

,MAC T

λ 是一个消息传输认证器[7]。 

3.1.3  UM 模型中的协议 

将
,sig T

λ 和
,MAC T

λ 应用到 AM模型中协议
3

π ，得
到 UM模型中优化后的协议

4

π ，如图 3所示。 

 
图 3  UM模型中协议

4

π  
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定理 4  在DDH假设下，如果数字签名算法 Sig

和消息认证码算法MAC都是在选择明文攻击下安全
的，协议

4

π 在UM模型中是会话密钥安全的。 

证明  由定理 1 可知，协议
3

π 在 AM 模型中是

会话密钥安全的。由定理 2 和定理 3 可知，
,sig T

λ 和

,MAC T

λ 是消息传输认证器；使用消息传输认证器
,sig T

λ
和

,MAC T

λ 编译
3

π ，得到协议
4

π 。由 CK 模型基本定

理[6]可知，协议
4

π 在UM模型中也是会话密钥安全的。 

由上述安全性证明可知，ESCM方案能够为查

询应用程序和 EPCIS 服务器提供安全会话密钥协

商服务。 
3.2  其他安全属性分析 

本节分析 ESCM方案满足其他安全属性。 

1) 相互认证：C和 IS 利用各自的本地认证服

务器HS和 FS 实现相互认证，能够防止非授权用户

的非法访问，同时也能够防止攻击者伪造 EPCIS服

务器为合法用户提供虚假商品数据。 

2) 前向保密性：查询应用程序和 EPCIS 服务器

之间是使用扩展 Diffie-Hellman 协议协商得到会话密

钥。只要双方没有同时泄露了各自与本地认证服务器

共享的秘密参数，攻击者就无法恢复先前的会话密钥。 

3) 防重放攻击：ESCM方案规定实体间每次通

信都必须使用时间戳机制，能够有效防止攻击者进

行重放攻击。 

综上所述，ESCM方案利用相互认证、时间戳

机制有效抵御了主动攻击；利用安全密钥协商机制

有效抵御了被动攻击。 
3.3  性能比较 

为降低用户和 EPCIS服务器的计算开销，ESCM

方案将计算量比较大的数字签名操作交给计算能力

强大的认证服务器实现；而查询应用程序和 EPCIS

服务器仅执行随机数生成、指数运算和MAC运算等

计算开销较少的操作。由于目前 EPC 网络中还没有

成熟的 EPCIS安全解决方案，所以本文选择 2种典型

的多信任域认证协议 IDAKE-MA[9]、SKAP[10]和

ESCM方案进行性能比较，结果如表 1所示。 

表 1 性能比较 

安全机制 

通信
次数 

域间
通信
次数 

非对
称加
密 

非对
称解
密 

数字
签名 

验证
签名 

MAC 

运算 

验证
MAC 

IDAKE-MA

[9]

 14 6 6 6 5 5 0 0 

SKAP

[10]

 10 4 4 4 3 3 0 0 

ESCM 6 4 0 0 2 2 5 5 

从表 1 可以看出，在通信开销方面，ESCM

方案中实体通信次数少于其余 2 个协议，其域间

通信次数与 SKAP协议相当，少于 IDAKE-MA协

议。在计算开销方面， ESCM方案未使用公钥加

密机制，而是使用 MAC运算代替签名运算，MAC

运算和签名次数与 SKAP 协议中公钥加密和签名

次数相当，少于 IDAKE-MA协议。由于使用对称

密码算法，因此计算开销小于 SKAP 和 IDAKE- 

MA协议。 

4  结束语 

本文针对 EPC网络中 EPCIS服务器查询过程，

设计了一种 EPCIS安全通信方案 ESCM，实现了查

询应用程序和 EPCIS 服务器之间的相互认证和密

钥协商功能，确保了 EPCIS 通信的机密性和完整

性。利用 CK模型对该方案进行了形式化安全性证

明。此外，性能分析表明该方案具有较低的通信开

销与计算开销，有助于开发人员研发安全、高效的

EPC网络跨域应用系统。 
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